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Tutkimus web-palveluista (1996)

http://www.trouble.org/survey/

Ongelmakoneita tutkituista (2200 kpl)
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Tutkimuksia

(http://www.wheelgroup.com/netrangr/PWS_survey.html)

* ProWatch Secure verkkomonitorin asiakaskunnan
556 464 halytysta touko-syyskuussa 97.

» Vakavia hyokkayksia 0.5-5 kpl/kk/asiakas

* 48% hyokkayksista I SP:n kautta, mutta myos
virastoista, finanssilaitoksista, yliopistoista ja
liikekumppaneilta hyokkayksia

* 39% hyokkayksista USA:n ulkopuoldta

e 100% WWW-palveluun kohdistuneista hyokkayksista
kauppapaikkoihin
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“A hacker? That’s just the price of doing business on the
Internet, son”

Tutkimuksia

http://www.njh.com/general /fbi.html

e 1997 CSI Computer Security Survey
— 520 USAnN yritysta, virastoa, finanssilaitosta ja
yliopistoa
— virukset, laitevarkaudet, ver kkohyokkayk set,
sabotaasi

— 64% joutunut hyokkayksen kohteeksi viimeisen 12
kk:n aikana

— 75% karsi taloudellisia vahinkoja

— 46% ilmoitti menettaneensa yhteensa yli 136
miljoonaa dollaria tietoturvarikkomuksissa

— Sisidinen/ulkoinen: 80/20 => 50/50
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Elektroninen kaupankaynti
Internetissa

Elektroninen kaupankaynti Internetissa
“ Verkko muodostaa markkinat”

Perinteinen Elektroninen kaupankaynti

“ Markkinat ovat suljettu yhteiso, verkko on
tiedonsiirtovaline”

- yritysten ja kuluttgjien véilla
yritysten vailla
yritysten jajulkishalinnon valilla
kayttgjien vélilla

» avoimet maail manl agj uiset markkinat

* rgjoittamaton mééra kumppaneita

« avoimia, turvaamattomia verkkoja

* tunnettuja ja tuntemattomia kumppaneita

« turvallisuus ja oikeuksien tarkistaminen
tarpeen

Eurooppalainen elektronisen kaupankdynnin aloite 1997

http://www.ispo.cec.be/Ecommerce

- pelkastédn yritysten vélilla

« suljettuja, usein alakohtaisia yhteisoja

* rgjoitettu mééra yrityskumppaneita

« suljettuja verkkoja

* ennestdan tunnetut ja luotetut kumppanit
« turvallisuus osana verkkojen suunnittelua

Tietoturvaratkaisusi ?




Tietoturva on
liTketoimintaongel ma

» Tietoturva El OLE teknologiaongelma

Tietoturvakerrokset
Organisaatio + hallinto
Henkildkunta
Fyysinen

Laitteistot
Tietoliikenne
Ohjelmistot

Hallinta
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Tavoite

* Tunnistatarpees javelvollisuutesi!
» Luottamuksellisuus - eheys - kaytettavyys
« Kiistaméttomyys - aikaleimat - copyright

“Tietoturvakaava”

Tietoturvallisuus = riskianalyysi +
tietoturvapolitiikka +
tekninen implementointi +
monitorointi ja auditointi + aBC
reagointi rikkomuksiin fGan
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Uhat Internetissa

Loysatietoturvapolitiikka Tiukkatietoturvapolitiikka
Selain Protokollat
JavalActiveX Reititys '
Pluginit Sovellukset

K ayttoj arj estel hét

Henkil6llisyyden vadrentéaminen
V erkkoviestien vadrentaminen

Verkkoviestien kuuntelu ,
Palvel ujen kuormitus /

T i Puolueeton
Palvelun “imitointi aue

Haastelta - el estelta

Jarjestelmien suojaus

Kaytt& én tunnistaminen

Valtuutus
Verkkoliikenteen suojaus

Liitynnét operatiivisiin jarjestelmiin Y,

Maksaminen

Seuranta

Web-palvelun suojaaminen

Hallinta o
Palvelun tunnistaminen
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Suojausarkkitehtuuri
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Hakemistopalvelu
Varmennepavelu
Tietokannat
Kehitys
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Hakemistopalvelu

Ohjeita

» Luottamuksen rakentaminen
salausmenetelmat, digitaaliset varmenteet ja
allekirjoitukset, var menneor ganisaatiot, turvalliset
maksuvalineet

* Varo mainodauseita
Ei ole“sisdanrakennettua” tietoturvaa

* Suunnittele - toteuta - seuraa
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* KISS-Keep It Simple, Son At




