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Tietojarjestelméan elinehdot

1. Hyokkaysten vastustuskyky
¢ Ennakoivat tietoturvajarjestelyt, perinteiset tietoturvaratkaisut,
arkkitehtuuri.
2. Hyokkaysten ja vahinkojen laajuuden tunnistaminen

» Tietojarjestelm&n normaalitilan ymmartaminen, hyokkaysten
havainnointi, rikkomusten havainnointi, poikkeamat
normaalitilanteesta, jarjestelmamuutokset.

3. Hyokkayksista toipuminen
* Vahinkojen rajoittaminen, rajoitetun toiminnallisuuden
takaaminen, normaalitilan palauttaminen.
4. Sopeutuminen ja evoluutio

¢ Hyokkaysten vaikutusten pienentaminen jatkossa, tehokkaampi
toipuminen
Lahde: CERT/CC
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Herkkyys vs. tarkkuus
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Rate- or Content-based IPS

You can’t have it both ways

While many products include rate-based and content-based
controls, no product does an outstanding job at both
simultaneously. That's because wvendors need to strike a balance
between adding CPU- and memory-intensive features, while
keeping latency to a minimum. This chart shows the design
features of the products. Those closest to the upper left are the
“purest™ rate-based; those at the bottom right are the “purest™
to the dotted
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Lahde: http://www.nwfusion.com/reviews/2004/0216ipsintro.html
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Challengers

Snort vs. kaupalliset tuotteet

Network Security Wizards
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Léhde: Gartner Research (4/2004)
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Worldwide IDS/IPS Product Revenue Breakdown by Year
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Yritysten prioriteetit

1. Identity management 9. Intrusion Detection --

2. User provisioning perimeter

3. Single Sign-On 10. Secure Messaging

4. Intrusion prevention -- 11.Secure Wireless Devices
perimeter 12.SSL VPNs

Wireless LAN Security 13.Enterprise Security
Patch Management Management

. Y 14.Intrusion Detection -- Host
Vulnerability Management 15.Intrusion Prevention -- Host
Security Dashboard for Ops

© N oo

Lahde: Information Security Magazine, 4/2004
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IDS/IPS hankinnat?

INTRUSION PREVENTION

READER POLL Purchase Plans

re produc
il y
rvers in the near future?

IPS — Perimeter
32%
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In Use Now In Long-term Plan
In Plan (mid-"05 and
{1-6 manths) beyond)
= [n Plan Not in Plan
(7-12 months)

SDURCE: ThelnisPro sur

Lahteet: http://www.securitypipeline.com/howto/19300068 ja Information Security Magazine, 4/2004
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Tuotemyyjien odotukset

a. Strongest Growth Segment in 2004 b. Weakest Growth Segment in 2004
\WebvSpam Fillering Authentication Tokens
Intrusion Detection/Prevention Anti-drus
FirewallVPN Solufions Firewall'VPN Solutions
Identity Management Intrusion Detection/Prevention
Anti-irus Identity Management
Authentication Tokens Weti/Spam Flltering

0‘% 1(;% 25% 30‘% 40|% 5<;% 0% 0% 20% 0% 4%

Source: SFG/Spire Security VAR Survey, March 2004
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Tiedonpalasista toimintaan

suuri 4 /
Hallinta
Toimintaa
Analysointi ohjaavaa tietoa
TEHO oikeille tahoille
. I / Tiedon
Monitorointi merkitys ja
Automaattinen | priorisoint
tiedon
. Automaattinen | analysointi
Automaat.t.men tiedon koonti
tiedonkerays
Pieni Data Informaatio Tietamys Viisaus ja toiminta
Pieni HYOTY Suuri

Léhde: Aberdeen Group
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Application

Management,
Monitoring,
Analysis
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Visualisointia

Blocked Firewall
Traffic

VPN Traffic
Events

Overlay Intrusion
Detection
System Alerts
Léhde: CA eTrust materiaali
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Tulevaisuudessa...

» Sovellusten suojaaminen korostuu
— erikoistuneet IPS-jarjestelmat yleistyvat (HTTP, SOAP,...)

» Kontekstitietoa tarvitaan, parempia "arvausmoottoreita”
— target-based IDS, network discovery

* IDS/IPS-tyyppisen toiminnallisuuden integroituminen jatkuu
— palomuurit, reitittimet, kytkimet, tietokannat, middleware,...

* Myynnin helpottamiseksi IDS/IPS-tuotteista tehdaén
helppokayttoisia ja halpoja
— rajoitettu toiminnallisuus

» Standardit
— tietojen esitystapa, hallinta

* Mielenkiintoisia "uusia” termeja/tapoja kehitetaan

— Meta-IDS, Sinkholes, Evil Honeypots, Network Forensics Tools,
Threat mgmt,...

Jari Pirhonen / Netsol Solutions 30.5.2004

NETSOL

Skenaarioita

1. IDS-ratkaisut jaavat muiden tietoturvatoimien jalkoihin.

» Haittaohjelmien torjunta, SSO, kayttajatietojen hallinta, Web
Services, paivitysten hallinta, PKI ja toimikortit, WLAN, roskaposti,
sovellusten tietoturva, ...

2. Yritykset tyytyvat erikoistuneisiin, halpoihin ja helposti
kayttoonotettaviin IDS/IPS-ratkaisuihin.

» Mato-ohjelmilta suojautuminen, web-sovellusten suojaaminen,
Web Services suojaukset

» Pistemaisia IDS/IPS-ratkaisuja
» Open Source - ratkaisuja
3. lItsendiset IDS-ratkaisut haviavat ja toiminnallisuus
sulautuu muihin verkkokomponentteihin.
» Reitittimet, kytkimet, palomuurit, kayttdjarjestelmat, tietokannat,...
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4. Yritykset rakentavat IDS-jarjestelman yhden
tuotetoimittajan kokonaisratkaisun (suite) varaan.
e Hyva integrointi
e Vahva sitoutuminen kaupalliseen toimittajaan

5. IDS-toiminta kasitetddn koko yritysta kattavana
toimintona. IDS-tuotteet vain yksi monista
tiedonkeruumenetelmista.
» IPS-toiminnallisuus valituissa pisteissa
» Open Source ja kaupalliset tyokalut
» Standardit tiedonvaihtoon ja hallintaan, tytkalujen yhteen
» Hyvat tytkalut analysointiin ja tiedonlouhintaan
» Panostus resursseihin ja prosesseihin
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