Teksti: Jari Pirhonen

Tietoturvallisia sovelluksia

Sovellustietoturvassa on sorruttu tietotur-
van perisyntiin. Organisaatiot koettavat
ratkoa tietoturvahaasteita tuotteilla ja kon-
sultoinnilla, vaikka ratkaisun avaimet ovat
osaamisen ja prosessien parantamisessa.

Tietoisuus sovellustietoturvallisuuden tarkey-
desta on viime vuosina lisaantynyt merkittavasti,
mutta valitettavan moni organisaatio on jattanyt
kaytannon toimet sovellusten tietoturvan paran-
tamiseksi liian vahalle huomiolle.

Kirjoitin sovellustietoturvasta Systeemity6-leh-
teen(!! talla samalla otsikolla reilu kuusi vuotta
sitten. Korostin silloin tietoturvan integroimista
systeemitydn kaikkiin vaiheisiin ja erityisesti tie-
toturvavaatimusten maarittelyn tarkeytta. Luin
uudestaan vanhan kirjoitukseni ja en tieda pitai-
sikd minun olla iloinen vai pettynyt siita, etta
artikkeli on edelleen ajankohtainen. Olisi mukava
todeta, etta silloin mainitsemani perusasiat olisi-
vat kunnossa suurimmassa osassa sovellustyota
tekevia yrityksia, mutta nain hyvin asiat eivat
taida olla.

Kehittymista taalld, jumiutumista
tuolla

Miten sovellustyéssé on kuudessa vuodessa
sitten tietoturvanakdkulmasta kehitytty ja missa
junnataan paikallaan?

Kehitystéa on tapahtunut tietoturvatietoisuu-
dessa, apuvidlineiden kehityksessa, saatavilla
olevassa kirjallisuudessa, ohjeistuksessa ja siing,
ettd valveutuneimmat yritykset ovat kaynnista-
neet sovellusturvallisuuteen liittyvia kehityshank-
keita.

Yha useammat tietoturva-asiantuntijat, sovel-
luskehittajat ja parhaissa tapauksissa liiketoi-
mintajohtokin ovat havahtuneet siihen, etta
liiketoimintakriittisten tietojen luottamuksellisuus
on niita kayttavien sovellusten varassa. Sovel-
lusturvallisuuteen liittyvaa kirjallisuutta on helppo
Idytaa - tosin tuoretta tekstia padasiassa eng-
lanniksi. Verkko on pullollaan ohjeita, raportteja,
podcasteja, webinareja, parhaita kaytantéja ja
tuoreimpana jopa malleja tietoturvan integroimi-
seksi systeemityéhdn. Edistyneimmilla yrityksilla
on ollut jo vuosia kdynnissa hankkeita sovellus-

ten tietoturvan parantamiseksi. Joillekin voi tulla
yllatyksend se, etta Microsoft on ollut edelldkavija
sovelluskehitykseen liittyvassa tietoturvatydssa ja
on myds antanut runsaasti kokemuksiaan, doku-
mentaatiotaan ja tydkalujaan vapaaseen kayt-
téon.

Ennallaan asiat ovat sikali, etta sovelluskehit-
tajia aktiivisemmin sovellustietoturvan tarkeytta
tuovat esille tietoturva-asiantuntijat ja -auditoijat,
ohjelmoijien tietoturvakoulutus on vield satun-
naisten tietoiskujen varassa ja liilan paljon laske-
taan valmiin sovelluksen tietoturva-auditoinnin
varaan.

Tuntumani on, ettd valtaosin sovellusohjelmoi-
jille, -arkkitehdeille ja - testaajille tietoturva on
viela melko vierasta. Téama voi aiheuttaa melkoi-
sen konfliktin, kun sovellusty®n realiteetteja huo-
nosti tuntevat tietoturva-asiantuntijat ja valmiin
lopputuloksen auki repivat tietoturva-auditoijat
kohtaavat sovelluskehittdjat. Tilanne on pahim-
millaan se, ettd tietoturva-auditoija tulee arvioi-
maan sovelluksen juuri ennen kayttéonottoa ja
kertoo sovelluksen olevan tietoturvaton ja kayt-
toéonottokelvoton.

Sovelluskehittdjien tyohonsa liittyva tietotur-
vakoulutus on usein riittamatdénta, mahdollisesti
vain muutamien tietoiskujen varassa. Namakin
keskittyvat usein "hakkerointiin” eli yksittdisten
sovellusongelmien ldytamiseen. Tarkeampaa olisi
kouluttaa tietoturvasuunnittelun periaatteisiin ja
hyviin tietoturvamalleihin. Sovellusten tietoturva-
auditoijat elavat kulta-aikaa, koska monessa orga-
nisaatiossa halutaan pikaratkaisuja. Sielld missa
vaadittaisiin laajaa koulutusta, prosessien uudis-
tamista ja dokumentointityota, ostetaan mie-
luummin ulkopuolinen auditoija kertomaan mitka
ovat sovelluksen pahimmat tietoturvaongelmat.

Tietoturvatehtdvien integrointi
systeemityohén

Systeemitydmalleissa ei oletusarvoisesti huomi-
oida formaalisti tietoturvatehtdvia. Kaytdnndssa
yritykset joutuvat itse rakentamaan haluamansa
tietoturvatehtavat sisaan systeemityomalliinsa.
Muutama vuosi sitten tekeméssani tutkielmassa
arvioin kaupallista systeemityomallia tietotur-
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vandkodkulmastal?l. Arvioinnin kohteena olleen
mallin tietoturvaosuus rajoittui kaytdanndssa seka-
laiseen ohjeistukseen, joka ei systemaattisesti
tukenut sovelluksen tietoturvatavoitteiden asetta-
mista ja saavuttamista.

Tutkielmassani esitin ehdotuksia tietoturva-
tehtaviksi systeemityén eri vaiheisiin. Kaytan-
ndssa tietoturvatehtavia ei kuitenkaan voi ottaa
mukaan kertarysaykselld, vaan niitd on lisattava
sopivissa erissa. Se, missa jarjestyksessa ja milla
aikataululla tietoturvatehtavia otetaan mukaan,
riippuu organisaation systeemityémallin nyky-
tilasta ja systeemitydn kypsyydesta. Mikali tie-
toturvan integroiminen systeemityéhdn on viela
alkuvaiheissaan, on varauduttava usean vuoden
systemaattiseen tyéhon. Kyseessa on merkittava
systeemityokulttuurin muutos seka koulutus- ja
kehitysponnistus.

Kuva 1 esittaa kaksi nakékulmaa tietoturvateh-
taviin. Kuvassa on pitkan linjan sovellustietotur-
valahettilaan, Gary McGrawn, sovellustietoturvan
kuusi kosketuspintaa. Esitystapa on tarkoitukselli-
sesti valittu niin, etta se ei ota kantaa siihen, onko
systeemitydssa kaytossa vesiputous-, spiraali-,
kettera vai joku muu malli. Kuvan yldosassa on
Gary McGrawn nakemys tarkeimmistéa tietoturva-
tehtdvistd eri vaiheissal®. Tehtavat on priorisoitu
esitetyn numerojarjestyksen mukaisesti. Kuvan
alaosassa on vastaavasti Microsoftin ndkemys asi-
astal4l.

Kuvasta 1 ndkee mainiosti, kuinka tehtavat ovat
paaosin samankaltaisia, mutta kayttédnottojar-
jestys vaihtelee. McGraw esimerkiksi suosittelee
koodikatselmointia ensimmaisena kayttéonotet-
tavaksi tietoturvatehtavéaksi, Microsoft puolestaan
suosittaa ensimmaiseksi tietoturvavaatimusten
dokumentointia.

Kuva 1: Systeemityon tietoturvatehtavia
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Viime aikoina on vihdoinkin saatu hyvaa
dokumentaatiota auttamaan organisaatioita
tietoturvan integroimisessa systeemity6hén. Suo-
siteltavia lahteita systeemitydmallin kehittamisen
tueksi ovat mm. The Building Security In Maturity
Model®], Software Assurance Maturity Modell®],
Microsoft Security Development Lifecyclel” ja
Safecode Fundamental Practices for Secure Soft-
ware Development!®l. Runsaasti lisaa viitteita
16ytyy julkisesta kirjanmerkkiluettelostanit®!.

Tietoa 16ytyy, mutta mitaan ohjetta ei voi integ-
roida suoraan organisaation tapaan tydskennella.
Kukin joutuu miettimaan itselleen parhaiten sovel-
tuvan lahestymismallin olemassa olevia ohjeita
soveltaen.

Viisi ensimmaistd keinoa parantaa
sovellustietoturvaa

Esitén seuraavaksi omiin kokemuksiini perus-
tuvan nakemykseni viidesta tarkeimmasta
systeemityon tietoturvatehtdvasta. Kaiken tieto-
turvatydn mahdollistamiseksi tarvittavien orga-
nisaation halun parantaa tietoturvallisuutta ja
johdon sitoutumisen tietoturvan kehittamiseen
oletan jo olevan kunnossa.

1. Kédyta ulkopuolista tietoturva-auditoijaa

Mikali sovellusten tietoturvatyoéta ei viela aktiivi-
sesti tehda, on parasta hankkia ulkopuolista apua.
Kokenut tietoturva-auditoija havaitsee ainakin
selkeimmat tietoturvaongelmat ja osaa opastaa
niiden korjaamisessa. Korjatessaan virheellista
koodiaan ohjelmoijakin oppinee ainakin hetkeksi
valttamaan vastaavia virheita. Muista kuitenkin,
ettd tietoturva-auditointi ei takaa sovelluksen tur-
vallisuutta.

Ideaalitilanteessa auditoinnin tuloksia pitaisi
kayttda oman sovellustietoturvatyén paranta-
miseen. Oman osaamisen lisaantyessa ulkoista
tietoturva-auditointia voisi lopulta kayttaa vain
tarkeimpien sovellusten yhteydessa tai pistoko-
keina varmistamaan toiminnan ja lopputulok-
sen laatu. Mahdolliset tietoturvaongelmat taytyy
paitsi korjata, myos jaljittaa niiden syyt. Olivatko
tietoturvavaatimukset puutteelliset? Onko ohjel-
moijien osaamisessa kehittamista? Onko testauk-
sessa parantamisen varaa? Tietoturva-auditoinnin
tulosten kautta kehitetéaan omia toimintatapoja ja
tydkaluja.

2. Kouluta sovellustietoturvaa

Tietoturvallisuus tehddan loppujen lopuksi
yksittaisissa tyotehtavissa ja jokainen tehtava
vaatii tietoturvaan omaa nakdkulmaansa ja eri-
koisosaamistaan. Arkkitehdin taytyy ymmartaa
tietoturvapalvelut, -protokollat ja tuotteiden tie-
toturvamahdollisuudet. Suunnittelijan on tun-
nettava tietoturvalliset suunnitteluperiaatteet.
Ohjelmoijien on osattava valttda tietoturvaongel-
mia aiheuttavia virheita ja tunnettava ohjelmointi-



kielikohtaiset sudenkuopat. Testaajan on pyrittava
tietoisesti rikkomaan sovellus ja siksi hanen on
tunnettava tyypilliset ongelmat ja tydkalut.

Kattavaa sovellustietoturvakoulutusta ei ole
suomen kielelld yleisesti tarjolla. Perusteellista
koulutusta haluava organisaatio joutuu joko hank-
kimaan raatalditya koulutusta tai lahettamaan
henkiléstdnsa koulutukseen ulkomaille.

OWASP!0l on avoin, sovellustietoturvaa vapaa-
ehtoisvoimin kehittavéa organisaatio. Kuva 2 esit-
tda OWASP-listan kymmenesta vakavimmasta
tietoturvaongelmia aiheuttavasta virheesta.
Vahintaankin taman listan asiat on jokaisen sovel-
luskehittdjan syyta ymmartad ja tietda, miten
ongelmat valtetaan. Listaa paivitetaan saanndolli-
sesti ja kuvassa oleva lista on lopullista hyvaksyn-
taa vailla oleva uusin ehdotus. OWASPIn sivustolta
I6ytyvat tarkemmat kuvaukset listassa esitetyista
ongelmistal*!l, Suomennokset!?! ovat OWASP Hel-
sinki-jaoston!*3! laatimia lukuun ottamatta kohtia
6 ja 8, jotka ovat omat suomennokseni listalle
paasseiden uusien ongelmien osalta. OWASP-lis-
tan taydennykseksi sopii CWE/SANS lista 25 vaa-
rallisimmasta ohjelmointivirheestal4!

Sovellusten tietoturva parantuisi huomattavasti
jo silla yksinkertaisella keinolla, ettd sydte muis-
tettaisiin aina huolellisesti tarkistaa ennen kayt-
téa. Huomioiden erityisesti se, etta sydte voi tulla
muualtakin kuin kayttajaltd, kuten toiselta sovel-
lukselta tai tietokannasta.

Toivottavasti tulevaisuudessa entistd useampi
sovelluskehittajalla on saanut kattavaa tietotur-
vakoulutusta ja jopa osaamisen osoittavan sertifi-
kaatin. Sovelluskehitykseen liittyvia sertifikaatteja
ovat mm. SANS GIAC Secure Software Program-
mer (GSSP) ja (ISC)2 Certified Secure Software
Lifecycle Professional (CSSLP) seka EC-Council
Certified Secure Programmer ja Certified Secure
Application Developer.

3. Selvita tietoturvavaatimukset

Sovelluksen tietoturvavaatimukset on selvi-
tettava, dokumentoitava ja kasiteltava kuten
sovelluksen muutkin vaatimukset. Sovelluksen
tietoturvaa ei saa jattaa sattuman tai yksittaisten
ohjelmoijien osaamisen varaan.

Tietoturvavaatimuksiin on erilaisia nakdkulmia.
Ulkoiset tietoturvavaatimukset (lait, maaraykset,
toimialavaatimukset) edellyttavat liiketoimin-
taympariston ja sidoryhmaympariston tuntemista.
Sisaiset tietoturvavaatimukset (tietoturvaperiaat-
teet ja -ohjeet, tietoturva-arkkitehtuuri) tulevat
organisaation tekemistd paatoksistéd edellyttaen
oman tietoteknisen ymparistdn ja toimintapro-
sessien tuntemista. Sovelluskohtaiset tekniset
tietoturvavaatimukset edellyttavat tyypillisten tie-
toturvaongelmien ja -ratkaisujen tuntemista.

Erityisesti teknisten tietoturvavaatimusten 16y-
taminen on joskus tydlastd, koska niiden for-
maaliin kasittelyyn ei ole totuttu. Hyva tydkalu
tietoturvavaatimusten I6ytamiseen on tietotur-
variskiarvio tai uhka-arvio. Ensi vaiheessa riittaa
asiantuntijoiden aivoriihessa |6ytamien tietotur-
variskien kirjaaminen, arviointi ja priorisointi seka
niihin vastaavien tietoturvavaatimusten dokumen-
tointi. Myéhemmin tavoitteena on tietoturvariski-
arvion jatkuva paivittéminen koko systeemityon
ajan suunnitelmien ja ratkaisujen tarkentuessa.

Tietoturvavaatimusten kasittelyd ja tietotur-
variskiarvion tekemista helpottaa termin “tie-
toturva” valttdminen. Tietoturva on yleiskasite,
joka tarkoittaa kaikille hieman eri asiaa. Tieto-
turvasta keskustelun sijaan on hyddyllisempaa
tunnistaa suojattavia tietoja, keskustella tietojen
oikeellisuus- ja luottamuksellisuusvaatimuksista,
arvioida tapahtumien jaljitettavyysvaatimuksia,
pohtia tietosuojatarpeita ja maarittaa sovelluksen
hairi6ttdmyysvaatimuksia.

Tietoturvavaatimukset 16ytyvat, kun sovellus-,
tietoverkko- ja tietoturva-asiantuntijat yhdessa
pohtivat tietoihin kohdistuvia virhe-, vaarinkaytto-
ja paljastumismahdollisuuksia tietoja kasitelta-
essa, liikutettaessa ja talletettaessa.

4. Tietoturvakatselmoinnit

Tietoturvallisuus on sovelluksen laatukriteeri.
Tietoturvallisuuden parantaminen parantaa sovel-
luksen laatua myos yleisesti. Vastaavasti laadun-
parannukseen tahtaavat toimenpiteet parantavat
myos tietoturvallisuutta. Tietoturvakatselmoinnit
ovat hyva tapa parantaa sovelluksen laatua ja
lisata osaamista.

Tietoturvakatselmointeja voidaan tehd&a esim.
maarittelyille, suunnitelmille, sovelluskoodille tai
dokumentaatiolle. Pelkka tietoisuus siita, etta kol-
lega tai ulkopuolinen taho tulee katselmoimaan
tyota tietoturvanakdkulmasta, vaikuttaa yleensa

Kuva 2: OWASP Top 10 sovellusongelmat

Taustajarjestelmakyselyn rakenne ei siily (injection)
Verkkosivun rakenne ei sdily (Cross Site Scripting)

Puutteellinen tunnistusmenettely ja istunnonhallinta (groken
Authentication and Session Management)

Puutteellinen pyynnén alkuperén tarkistus (cross Site Request
Forgery)

Rajoittarmaton URL-tason p&&sy (Failure to Restrict URL Access)

Tarkistamattomat linkkien uudelleenchjaukset (Unvalidated
Redirects and Forwards)

9. Puutteellinen tietojen salaus (insecure Cryptographic Storage)

NS ke W=

Turvaton suora viittaus tietoalkioon (insecure Direct Object References)

Tietoturvattomat tai virheelliset asetukset (security Misconfiguration)

10. Turvattornat tietolilkenneyhteydet (nsutficient Transport Layer Protection)
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tydn tekemiseen lopputulosta parantavasti. Katsel-
mointi on mainio oppimistilaisuus seka katselmoi-
jalle etta katselmoitavalle. Tehdyista havainnoista
keskustelu kehittaa molempien osaamista ja roolit
voivat vaihtua kohteittain.

Etenkin katselmointien aloitusvaiheessa eri-
laisista tietoturvan tarkistuslistoista on hyétya.
Katselmoinnin rutiininomaisissa osuuksissa ne
toimivat hyvin muistin tukena, kunhan ymmar-
retaan, ettd tarkistuslistat eivat koskaan voi olla
kaiken kattavia.

5. Sovellustietoturvaryhman perustaminen

Sovellustietoturvaryhman perustaminen havait-
tiin tarkeimmaksi yhteiseksi tekijaksi tutkimuk-
sessa, jossa arvioitiin yritysten sovellustietoturvan
kehitysohjelmialtl.

Perussynteja organisaatioissa on, ettd kuvitel-
laan sovellustietoturvan syntyvan tietoturva- tai
IT-asiantuntijoiden toimesta. Usein tietoturva-asi-
antuntijat ovat organisaatiossa ensimmaisia, jotka
huolestuvat sovellusten tietoturvatasosta. Tieto-
turva- ja IT-asiantuntijoilla on kuitenkin harvoin
ymmarrysta sovelluskehityksen kiemuroista ja
haasteista, puhumattakaan ohjelmointikielista ja
sovelluskehitystydkaluista. Tietoturva- ja IT-asian-
tuntijat voivat toimia tukena, mutta sovellustieto-
turvan kehittamiseen tarvitaan sovelluskehityksen
ammattilaisia. Sovellusten tietoturvan kannalta on
huomattavasti hedelmallisemp&aa opastaa sovel-
luskehittajia tietoturvaan, kuin koettaa tehda tie-
toturva-asiantuntijoista sovelluskehittajia.

Yksi hyva tapa kasvattaa organisaation osaa-
mista on nimeta tietoturvavastuullisia eri osa-
alueille  ja maaritella tietoturvaosaamisen
kehittdminen osaksi tydnkuvaa. Arkkitehdit,
ohjelmoijat, testaajat, projektipaallikét - jokai-
selta osa-alueelta voi 16ytaa asiasta kiinnostuneen
ja nimeta hanet tietoturvamentoriksi.

Viitteet

Sovelluskehitykseen osallistuvista voi koota
ryhméan, joka aktiivisesti kehittaa tietoturvatie-
tamystaan ja jakaa sita kollegoilleen. Ryhma voi
myo6s toimia neuvonantajana systeemityon tieto-
turvallisuuden kehittamisessa.

Vaadi sovelluksilta tietoturvaa
Sovellusten tietoturvallisuus paranee vain, jos
kayttajat vaativat tietoturvaa ja sen toteutumisen
osoittamista. Kysykaa sovellustoimittajaltanne,
milla perusteella sovellus on tietoturvallinen, miten
tietoturvallisuus on huomioitu ja miten sovelluske-
hittajat on koulutettu tietoturvallisuuteen. Mikali
sovellustoimittajan vastaus kyselyihinne on vain,
etta sovellus on suojattu palomuurilla ja yhteydet
SSL-salauksella, vaihtakaa toimittajaa.

Vaatikaa riskilahtoista lahestymistapaa, vaa-
tikaa perusteltua ja dokumentoitua tietoturvaa,
vaatikaa tietoturvaosaamista sovelluskehittgjilta,
vaatikaa ulkopuolista arviointia kriittisiltd sovel-
luksilta.

Autoteollisuudella kesti 50 vuotta, ennen kuin
turvallisuuteen alettiin kiinnittdd huomiota. Auto-
jen turvaominaisuudet olivat vaatimattomat ja
onnettomuudet - usein kuolemaan johtavat - kat-
sottiin kuskin syyksi. Ralph Naderin 1965 julkai-
sema kirja, "Unsafe At Any Speed”, kyseenalaisti
autoteollisuuden tavoitteet ja vastuut. Tamaéan
seurauksena autonvalmistajilta alettiin vaatia tur-
vallisia ajoneuvoja, alkaen turvavoista ja kesta-
vammista tuulilaseista. Sovelluskehitysta on tehty
50 vuotta - onko aika heratéd vaatimaan tietotur-
vallisia sovelluksia?
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