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Intrusion Detection Systems

Sovelluksessa
K ayttojarjestel massa
Verkkoliikenteessa

IDS vs. vulnerability scanners vs. honeypots

alekirjoitukset - tilastoanalyysi - eheys




Miks palomuuri & riita?

Palomuuri & huomaa sallitulla liikenteella
yritettavia hyokkéyksa http, ftp, email, dns,...

Palomuuri & talleta historiatietoa litkenteesta

Palomuuri on portinvartija - tarvitaan myos
varashaytin

Intranet - palomuuri e valvo kaikkea liikennetta
Ongelmat protokollissa, sovelluksissa?
Onhan tietoturvakorjaukset asennettu?
Mista tieddt palomuurin toimivan?

NIDS

Network Intrusion Detection System

Tutkii verkkoliikennetta reaaligjassa
Raportoi / halyttda poikkeavuudet ja tunnetut
hyokkaykset

Tunnistaa“vialliset” TCP/IP paketit

Vol suorittaa vastatoimenpiteita

Tallettaa historiatietoa -> analysointi, todisteet
Todentaa turvajarjestelyjen riittéavyyden
L &pindkyva kayttgjille ja sovelluksille




Tiedétko, mita tietoverkossas tapahtuu?
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Tutkimuksia 1999

* InformationWeek (2700)
“37% of survey respondents reported using intrusion-
detection product, up from 29% last year”

* Information Security Magazine (745)
“41% of respondents are using IDS-products’
“23% experienced unauthorized access by outsiders”

 Internet Auditing Project 98-99
— tutkittiin n. 35 miljoonaa konetta

— 18 tunnettua ongelmaa: tooltalk, bind,wu_imapd,
gpopper, wwwcount, rpc_mountd,...

— 450.000 haavoittuvaa l aitetta

B
2N
P AN
At DS HIE

Communications

S




Hakkerin toiminta

1 Verkkotopologian selvittdminen

— |P-osoitteet, nimet, kayttojarjestelmét, palvelut,...

— skannerit (nmap), antisnifferit, DNS zone transfer,...
2 Haavoittuvan kohdan hakeminen

— tunnetut ongelmat, vaérin konfiguroidut jérjestelmét,
troijalaiset, hyvaksikaytettavét palvelut,...

— IMAP, FTP, Web CGI, BackOrifice, Hack’ a Tack,...
— CyberNotes http://www.fbi.gov/nipc/nipcpublic.htm
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Hakkerin toiminta

3 Tunkeutuminen jarjestelmaan
— Haavoittuvan kohdan hyvaksikaytto, turvajrjestelyjen
kierto, palvelujen vaarinkaytto, ...
— bugit, tunnelit, salasanakrakkerit,...
4 Jarjestelman haltuunotto
— tunkeutumisen " vargjarjestelméat”
— rootkit, systeemiohjelmien korvaaminen,...




Hakkerin toiminta

5 Levittaytyminen, jalkien peittdminen
— hyokkays verkon muihin koneisiin, lokien " siivous”
— snifferit
6 Luetaan, kopioidaan, muutetaan, tuhotaan, ...
— toteutetaan hyokkayksen padmaara
7 Jarjestelman kayttaminen jatkohyokkayksiin
— hyokéatdan muualle kéyttden jo vallattua jarjestelméa
alustana => jalkien peittdminen
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nmap
http://www.insecure.org/nmap/index.htmi
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Sscan: remote attack tool

README:

“you can have sscan launch off programs, initiate tcp connections and have dialogs
with hosts that fit certain criterian, negotiate telnet connections and have sscan log
into a host and execute shell commands (useful in coding internet worms), etc, al via
asimple built in scripting language”

og[irix] os[windows]

starttelnetdialog[ 23] port[80]

wait[2] # wait for login: cgi[/cgi-bin/_vti_inf.html]

read[ogin:] registervuln[frontpage extensions are being used here.]
send[Ip] cgi[/cgi-bin/_vti_pvt/authors.pwd]

wait[2] # delay abit.. registervuln[authors.pwd is world readable]

read[$] # are we logged into a shell?

enddialog

print[successfully logged into unpassworded Ip account!]
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Tyokaluja
verkkoliikenteen valvonta

Shadow, SANS Insitute

Network Flight Recorder, NFR
Dragon, Network Security Wizards
Real Secure, ISS

Netranger, Cisco

NetProwler, Axent

eTrust Intrusion Protection, CA
Blacklce sentry, Network ICE
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TyoOkaluja
hetkkouksien etsiminen
Nessus
Satan
nmap

CyperCop Scanner, NAI
Internet Scanner, 1SS
NetSonar, Cisco

Hackershield, BindView
NetRecon, Axent

Security Analyzer, WebTrends
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Tyokaluja
|aitteen valvonta

Tripwire, Tripwire Security Systems
CyperCop Monitor, NAI

eNTrax, Centrax

Intruder Alert, Axent

Kane Security Monitor, Security Dynamics
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Hyvan IDS-tyokalun
ominaisuuksia

Vikasi etoisuus, luotettavuus

Helposti muokattavissa yrityksen tarpeisiin
Mukautuu muutoksiin, skaalautuvuus
Vaikeasti haméttavissa

Huomaa poikkeavuudet normaalista

Hel ppokayttoinen, keskitetty hallinta
Monipuolinen raportointi, analysointi
Kattava ongel matietokanta
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Hyotyja

Ongelmakohdat havaitaan etukateen

Parempi 10ytééa ongelmakohdat itse...
Hyokkéaykset havaitaan aikaisessa vaiheessa
HyoOkkaykseen liittyvét tapahtumat ovat tallessa
=> todisteet tapahtuneesta

Hel pottaa ti etoturvabudjettikeskustel uissa :-)
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Shadow

http://www.nswc.navy.mil/ISSEC/CID/

Web-palvelin

scp
Tcpdump suodattimet
tcpdump

#land attacks: sourceip = dest ip

ip[12:4] = ip[16:4]

#active open packets (syn is set, ack is not)
(tcp[13] & 2 !=0) and (tcp[13] & 0x10 = 0)
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Shadow
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Dragon

[WEB:FORMMAIL]

This server script allows
remote usersto execute
commands remotely on
aweb server.
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Viimeisimpiayrityksia

IMAP
Netbus
Hack’ A’ Tack
FTP
SUnRPC
Smurf

nmap
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NIDS ongelmia

HyoOkkaysten tutkiminen vaatii asiantuntijatyota
Kuormitetut verkot, nopeus

Switched networks

TCP/IP heikkoudet: vaarennetty |8hdeosoite

V erkkopakettitason hyokkaykset: fragmentoitu
TCP/IP, ”su ro"H"Hroot”

Salattu verkkoliikenne
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NIDS-tyokalun kayttoonotto

Onko yrityksessa vahva TCP/I P-osaaminen?
Public Domain tyokalu vai kaupallinen?
Kuinka usein ja miten tyokalua paivitetdan?
Minne NIDS-sensorit asetetaan?

Halytykset vai loki?

Y rityksen tietoturvapolitiikan vaikutus?
Miten reagoidaan hyokkayksiin? Kuka?
Kommunikointi yrityksen henkil6kunnalle?
Seuraamukset rikkomuksista?
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Onhan perusta kunnossa?

Auditointi, seuranta, tutkinta
Teknologiat ja tuotteet
Tietoturvati etoi suus ja koulutus

Tietoturva-arkkitehtuuri ja prosessit

GECIOKOI0

Tietoturvapolitiikka, standardit
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Kuinkareagoida?

 Olethan va mistautunut, toimintasuunnitelma?

» Tarkista, onko murtoyritys onnistunut

o Siivoajarjestelma(t), tuki reika

* IImoitus hyokkagjan verkkovastaavalle, yhteistyo

“We identified the dialup account that was used for this port scan. The account belongs to an local hospital, but
apparently is often stolen (or perhaps used unauthorised from employees outside of the hospital).

We will take this with their management - the account has been temporarily suspended.

Thanks for letting us know.”

» Tarpeen vaatiessa yhteys poliisiin




